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CSPP ENTREVISTA

PODE SER POTENCIA 1< O TEMPO
EM CIBERSEGURANCA ESTA ACABANDO

ENTREVISTADO
Dr. Marcelo Antonio Osller Malagutti

Assessor Especial do Gabinete de Seguranga Institucional (GSI) da
Presidéncia da Republica e Secretario-Executivo do Comité Nacional de
Ciberseguranga (CNCiber).

66 Fale sobre o papel do Brasil no cendrio global de ciberseguranca” 1)

CSPP 0 senhor possui uma formacdo académica diversificada, com passagens, entre outros, pelo
King's College London e Escola de Comando e Estado Maior do Exército (ECEME). Como essa
combinacdo de experiéncias académicas moldou sua visdo sobre ciberseguranca e defesa
nacional? E, como sua experiéncia no setor privado influenciou sua abordagem atual em
politicas publicas de ciberseguranca?

DO TEMPO

Anos 1990-2000

Atuacdo no setor bancario por
cerca de 30 anos, desenvolvendo
solugoes de seguranca digital e
automacdo.

2009

(Conclui MBA em Estratégia
Empresarial e apresenta propostas
para fortalecer a industria
brasileira de software.

2010

Curso de Altos Estudos na ESG;
(aso Stuxnet desperta atengao
para riscos cibernéticos no Brasil.

Journal of Cybersecurity and Public Policies

Costumo considerar que boa parcela daquilo que somos é
resultado de nossas experiéncias. Em outras palavras, nossas
vivéncias prévias moldam em grande medida a forma como
enxergamos o mundo. Afinal, como diz a “lei do instrumento™
de Abraham Maslow, “se a unica ferramenta que vocé tem
é um martelo, todos os problemas comegcam a se parecer
com pregos”. Assim, ter uma experiéncia variada permite
o entendimento de percep¢oes diferentes, o que facilita a
constru¢do de consensos. Entdo ndo sdo apenas minhas
experiéncias académicas que moldam minha atuagdo, mas
a soma delas com minha experiéncia nos setores privado e
publico. Alias, me orgulho de ter atuado nos trés elementos
que constituem a chamada Triplice Hélice do conhecimento e
da inovag¢do — universidade, industria e governo.

Somo a isso a oportunidade de conhecer diferentes realidades
de outros paises, ao longo da minha trajetoria. O conjunto
de vivéncias me conferiu uma percep¢do ampliada das
demandas de ciberseguranca, desde as necessidades praticas
do mercado, conceituais da academia até a politica da gestdo
publica, o que, hoje, contribui para um mapeamento mais
eficiente das dificuldades e para o fornecimento de respostas
mais factiveis e aprimoradas aos problemas.
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CSPP 0 que o motivou a dedicar sua carreira a ciberseguranca e a defesa nacional?

2011
Algumas de suas propostas sao
adotadas pelo governo.

2013
Recebe a Medalha do Pacificador
do Ministério da Defesa.

2015

Inicia mestrado no King's College
London, onde cria 0 conceito de
“Software Power”.

2016-2018

Faz doutorado na ECEME;
aprofunda estudos em
ciberseguranca e atua no
Comando de Defesa Cibernética.

2019

Integra o GSI e passa a
liderar a Politica Nacional de
Ciberseguranca (PNCiber) e 0
(NCiber.

2021/2022
@anha o Prémio Tiradentes por
sua tese de doutorado.

2023

Assinatura da PNCiber;
consolidacdo da agenda nacional
de ciberseguranca.

2025

Atua na criacdo da Agéncia
Nacional de Ciberseguranca
(ANCiber) e coordena o 72
Exercicio Guardido Cibernético.

Journal of Cybersecurity and Public Policies

Dediquei aproximadamente trinta anos ao desenvolvimento de
tecnologia de automagdo bancaria, onde a confidencialidade,
integridade, autenticidade e disponibilidade de informagoes
sdo fatores essenciais, desde muito antes da existéncia da série
1ISO 27000 ou da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), por exemplo. Nesse ambiente, sempre enfrentamos
oponentes tecnicamente capazes e motivados, o que nos
obrigava a atuar com foco na prevengdo e na construgdo de
solucoes seguras. Paralelamente, lidei com iniciativas para
o fortalecimento da industria nacional e da qualidade do
software.

Tem ainda a famosa frase de John F. Kennedy (1961): “Ndo
pergunte o que o seu pais pode fazer por vocé, mas o que
vocé pode fazer pelo seu pais”, que reflete um tanto de minha
personalidade e da minha cultura familiar. Em 2009, pouco
apos a conclusdo do MBA em Estratégia Empresarial com um
trabalho final em que apresentei propostas para uma estratégia
de desenvolvimento para a industria brasileira de software, fui
convidado a participar do Curso de Altos Estudos de Politica
e Estratégia, na Escola Superior de Guerra (ESG), em 2010.
Aquele foi o ano do Stuxnet, e foi muito facil perceber que se
um malware semelhante tivesse como alvo o Brasil teria sido
desastroso. Ndo estavamos minimamente preparados para
esse novo contexto. Aprofundei, entdo, meus estudos sobre a
ciberseguranga e a sua relagdo com a defesa e a seguranca
nacionais, propondo ag¢oes que poderiam ser adotadas pelo
Brasil. Em 2011, soube que algumas das propostas haviam
sido efetivadas.

Em 2013, o ano do Caso Snowden, fui condecorado pelo
Ministério da Defesa com a Medalha do Pacificador e
retornei para o meio académico, sendo aceito no prestigioso
Departamento de Estudos de Guerra do King's College London
para realizagdo do mestrado, iniciado em 2015. Desse ponto
foi um passo natural voltar ao Brasil e ingressar no recém-
criado doutorado em Ciéncias Militares do Instituo Meira
Mattos (IMM) da ECEME, tal e qual foi me aproximar do
Comando de Defesa Cibernética, em particular, no Exercicio
Guardiao Cibernético, o qual realiza, em 2025, sua 7° edigdo.
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Desde entdo trabalhar para o GSI, na criagdo da Politica
Nacional de Ciberseguranca (PNCiber), na criagdo e na
secretaria-executiva do Comité Nacional de Cibersegurancga
(CNCiber) e na articulagdo pela cria¢do de uma Agéncia ou
Autoridade Nacional de Ciberseguranca (ANCiber), ainda
em processo de discussdo interna ao governo, e sobre a qual
falaremos mais adiante, foram evolugoes naturais.

€6 Fale mais sobre qual serd o papel da ANCiber gy

CSPP 0 senhor aborda o conceito de “Software Power” como ferramenta de ciberdissuasao.
Como essa ideia pode ser aplicada na pratica pelas politicas publicas brasileiras?

UMA PERCEPCAO AMPLIADA DAS
DEMANDAS DE CIBERSEGURANCA.”

7

GLOSSARIO

ANCiber (Agéncia Nacional
de Ciberseguranca)

Orgdo proposto para regular e

coordenar a ciberseguranca no
Brasil.

APTs (Ameacas Persistentes
Avancadas)

Ataques digitais sofisticados e
patrocinados por Estados, que
invadem redes criticas de forma
Silenciosa.

Backdoor
Brecha proposital ou acidental que
permite acesso secreto a sistemas.

Ciberdissuasao

Estratégia para desencorajar
atagues aumentando custos e
riscos para invasores.

CNCiber (Comité Nacional de
Ciberseguranca)

@Grupo que redne governo, setor
privado e sociedade civil para
definir politicas nacionais de
ciberseguranca.

Journal of Cybersecurity and Public Policies

O conceito de Software Power surge no mestrado, quando
em minha dissertagcdo faco uma ‘“brincadeira’, isto é, um
paralelo, com os conceitos de hard power e soft power do
Joseph Nye, criando o conceito de Software Power como
um potencial relevante para o Brasil. O conceito advinha da
percepg¢do de que o Brasil perdera o timing de sua inser¢do
no mercado de desenvolvimento de hardware, mas que ainda
seria possivel “pegar o trem” do desenvolvimento de software
de ciberseguranga e ciberdefesa, aproveitando-se de um
conjunto de caracteristicas do institucionalismo brasileiro.

No doutorado investi energia no aprofundamento da ideia
e, essencialmente, defendo que o jogo de forcas e interesses
geopoliticos faz com que todo mundo desconfie dos interesses
dos outros paises. Logo, uns ndo vendem certas coisas para
outros, com medo de serem atacados ou de que usem o
know-how para desenvolvimento de novas armas. De outra
parte, uns ndo compram certas coisas de outros, com medo
de que existam backdoors ou outras vulnerabilidades que
possam ser exploradas contra eles. Considerando que o
Brasil historicamente ndo é belicoso, beligerante, poderia
vender ciberarmas defensivas, e os lucrativos servicos a elas
associados, com mais facilidades, pois ninguém se sentiria
ameacado pelo Brasil.

O Brasil, menos beligerante que outras poténcias do mesmo
porte, poderia se valer de trés das seis formas de dissuasdo
que identifico[l], e se aproveitar da sua pujante industria
de software para desenvolver uma industria capaz ndo
apenas de proteger nossa soberania e interesses no campo
cibernético, como também reduzir os prejuizos causados a
nossa economia e sociedade pelos ciberataques, além de abrir
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um gigantesco mercado nacional e internacional de produtos
e servigos em ciberseguranca. Um dtimo negdocio, do ponto de
vista estratégico, econdomico e social. Foi motivo de orgulho
ser premiado no concurso de teses de doutorado em defesa
nacional, o Prémio Tiradentes, no biénio 2021/2022.

Hoje, com informagoes e conhecimentos mais recentes, estou
muito mais convicto das ideias que desenvolvi na tese, e de sua
aplicabilidade ao Brasil, ndo apenas para minimizar riscos,
mas fundamentalmente para gerar emprego e renda e inserir
o Pais numa importante frente tecnologica global.

CSPP  Quais sdo os principais desafios para implementar uma estratégia eficaz
de ciberdissuasao no contexto brasileiro?

E-Ciber (Estratégia Nacional
de Ciberseguranca)

Documento com diretrizes e metas
para fortalecer a protecdo digital
do Brasil.

Edge Computing (Computacado
de Borda)

Processamento de dados proximo
a origem, permitindo respostas
mais rapidas e seguras.

ISACs (Information Sharing
and Analysis Centers)
“Cooperativas” de empresas para
compartilhar informacdes sobre
ataques e defesas.

LLMs (Large Language
Models)

Modelos de IA, como ChatGPT, que
geram textos e sdo explorados
por hackers para ataques mais
sofisticados.

Journal of Cybersecurity and Public Policies

Minha pesquisa, e minha experiéncia, ao longo dos anos,
mostraram que algumas das nossas dificuldades advém
justamente do nosso institucionalismo historico. A nossa
certeza de que “Deus é brasileiro” nos faz achar que nada de
mal nos acontecerda. Nossa confiang¢a no ‘jeitinho brasileiro”
nos faz acreditar que, numa eventual crise, vamos ter uma
forma criativa de nos safarmos. Somos um pais que encara
com naturalidade a ideia de “leis que pegam e leis que ndo
pegam”’. E a maioria dos brasileiros tem certeza de que, como
ndo somos beligerantes, ninguém jamais nos atacard. Ainda,
temos uma tradic¢do de evitar o empoderamento do Estado, por
medo de sua atuagdo contra o individuo, de sorte que evitamos
agoes como o fortalecimento de capacidades militares e de
inteligéncia, consideradas normais as poténcias médias e
grandes pelo mundo. Entdo, eliminamos, culturalmente,
varias das formas de dissuasdo. Kissinger, um dos expoentes
do realismo nas Relagoes Internacionais, teria dito que
“diplomacia sem recursos de poder ¢ um mero exercicio de
retorica”. Isto posto, nagoes com uma cultura pautada pelo
Realismo ndo considerariam seriamente uma ameaga nossa.

Dessa forma, sobram poucas alternativas para exercermos
capacidades dissuasorias. Uma delas é a “dissuasdo pela
negacdo’’, elevando nossas capacidades defensivas para
“negar ao oponente” um acesso facil aos seus objetivos.
Essencialmente, teriamos que “subir a barra” das defesas,
subindo os custos e o risco de exposi¢do do ataque e do atacante
para superd-las, tornando a relagdo do custo/beneficio do
objetivo menos atrativa. Outra, bastante associada a primeira,
consiste em capacidades de investigac¢do e atribui¢do melhores,
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de forma a permitir a dissuasdo por individualiza¢do”. Ao
invés de acusarmos um pais, o que ndo é do nosso perfil e
tradi¢do diplomatica, acusariamos um cidaddo especifico,
denunciando-o em tribunais e, numa eventual condenacdo,
acionariamos sancées internacionais - um instrumento a
que EUA, Reino Unido, Franca, Alemanha, entre outros,
téem recorrido cada vez mais. Essas capacidades defensivas
e investigativas, também, permitem até um tipo de retalia¢do
(elemento de deterréncia ou dissuasdo por ameacas), do tipo
que cria constrangimentos, publicos ou mesmo privados. Nao
sdo muitas as opg¢oes, mas temos algumas.

CSPP  Na sua visdo, quais sd0 as principais ameacas cibernéticas que o Brasil

enfrenta atualmente?

Ransomware

Malware que sequestra dados e
exige pagamento para libera-los.
Software Power

Conceito criado por Malagutti: usar
a forca da industria de software
brasileira para proteger o pais e
gerar negocios.

Stuxnet

Malware famoso de 2010 que
sabotou 0 programa nuclear do
Ira; citado como marco global da
ciberseguranca.

Temos varias! No campo das ciberameagas o ransomware é
uma praga que nos assola. Cresce muito o numero de casos,
o numero de setores vitimados, e o numero de gangues que
nos atacam ano a ano. Vazamentos de dados, frequentemente
associados ao ransomware, também crescem muito. Sdo
dezenas de milhares de casos aqui, centenas de milhares ali,
e nunca para. Outro problema é a proliferacdo de APTs (as
ameagas persistentes avangadas) que andam bisbilhotando
nossas redes, em particular aquelas de provedores de servicos
essenciais e de operadores de infraestruturas criticas. APTs
atuam patrocinadas por Estados. Entdo ndo é uma questdo
exclusivamente de criminalidade, mas ter agentes a servigo
de outro Estado Nacional dentro de nossas redes ndo é bom.
Alias, la por meados dos anos 2010, um entdo comandante
do USCyberCom disse algo mais ou menos como “nada de
bom pode vir de alguém bisbilhotando nossas redes”. Esse
conceito ainda é 100% atual.

Acredito que nossa principal ameaga ndo é o malware, e ndo
vem de fora. E a nossa falta de cultura de ciberseguranca
e seguranca da informagdo. Demora-se a convencer
um decisor, publico ou privado, de que ciberseguranga é
investimento, e ndo despesa; ou de que ela pode ser uma
questdo existencial para uma institui¢do. Isso dificulta muito

as coisas. Num recente artigo intitulado “Ciberseguran¢a: O
Custo de Nao Fazer”[2] eu e meu colega do CNCiber Rony
Vainzof apontamos argumentos para mostrar que investir
na governang¢a nacional da ciberseguranga é um Otimo
investimento para sociedade e governo. Todo mundo sempre
soube que o numero de ataques ao setor Financeiro era
grande, bem como aos setores Governo e Justica. Mas setores

SE UM MALWARE COMO O STUXNET
TIVESSE COMO ALVO 0 BRASIL
SERIA DESASTR0SO.”

“FOI MUITO FACIL PERCEBER QUE,
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que sempre se sentiram poucos atrativos agora disputam, e até
superam, aqueles, como Saude, Varejo, e Manufatura, dentre
outros tantos. Ninguém esta imune! Ndo se trata mais de “SE
alguém vai ser atacado, mas de QUANDO”. E a questdo que
trabalhamos agora é: COMO responderemos. A resiliéncia -
capacidade de seguir operando, ainda que de forma limitada,
evitando uma total disruptura das operacoes - é fundamental
no contexto de Servigcos Essenciais.

Uma outra questdo é que o Brasil tem diversas ilhas de
exceléncia em ciberseguranca. Mas elas sdo pequenas.
Muito pequenas! Razdo pela qual costumo dizer que temos
uma ‘“‘micronésia de ilhas de exceléncia” no tema, como
alguns setores do GSI, CERT.Br, RNP, ANATEL e Banco
Central, MGI e SERPRO, Policia Federal e algumas policias
estaduais, para citar algumas. E que produzem dezenas
de boas iniciativas isoladas. Mas nos falta capacidade de
coordenagdo e de multiplicacdo dos resultados. Precisamos
com urgéncia de uma ANCiber, uma entidade especializada,
tecnicamente qualificada, de natureza permanente (de
Estado), de abrangéncia nacional (trés poderes, Unido,
estados e municipios, iniciativa privada), e civil (mas com boa
interacdo com a ciberdefesa, que toca aos militares e na qual,
a despeito de recursos limitadissimos, fazem um trabalho de
exceléncia), para regular, fiscalizar, coordenar e controlar a
ciberseguranga nacional. Quando comeg¢amos o processo, ha
pouco mais de dois anos, diziam que seria impossivel. Hoje
ndo acho mais apenas possivel, mas provavel, termos isso, e
sinto que ndo vai demorar muito mais. Em termos de “tempo
de Estado”, digo.

€6 Cite algumas das ilhas de exceléncia para o conhecimento dos leitores. 1)

CSPP  (omo o pais pode equilibrar a necessidade de seguranca cibernética com
a protecao das liberdades individuais e da privacidade dos cidaddos?

Essa é sempre a questio fundamental a ser debatida. Diz um
ditado popular que “a virtude estd no meio”. Ha que sempre
haver um equilibrio. Uma das fungoes precipuas do Estado é
garantir a liberdade do cidaddo. Outra é garantir a seguranga
desse mesmo cidaddo. Thomas Hobbes nos ensinou que o
prego da seguranga é ceder uma parte de nossa liberdade.
Se todo mundo faz o que quer, com total liberdade, ndo ha
seguran¢a. E John Philpot Curran estabeleceu que o preco
da liberdade é a eterna vigilancia. Quem estabelece os limites
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dessas coisas é a lei. E para garantir a lei o Estado precisa
ter for¢a. Sem a presenca do Estado ndo ha a aplicagcdo da
lei. E um dos principios da soberania de um Estado é a sua
capacidade de aplicar a lei. Tudo somado, temos que ter
um Estado forte, soberano e vigilante, para fazer valer a lei
estipulada livremente por seu povo, assegurando a esse povo
liberdade e seguranca, inclusive contra excessos desse mesmo
Estado. Isso so se consegue com um debate franco, aberto, e
com base em principios e conceitos claros. Facil, ndo é?

Facil ndo é! Mas Einstein dizia que “Tudo deve ser feito o
mais simples possivel, mas ndo mais simples do que isso”.
Entdo, devemos simplificar as coisas tanto quanto possivel,
mas sem que essa simplificagcdo as tornem irrelevantes nem
incompreensiveis. Vamos exemplificar com um dos problemas
da ciberseguranga, que é a mistura de conceitos. Por exemplo,
algumas pessoas associam a ciberseguranca com o controle
de conteudo de plataformas digitais. Mas, sdo coisas muito
diferentes.

A ciberseguranca, essencialmente, consiste na garantia
da Confidencialidade, da Integridade, da Autenticidade
e Disponibilidade (resumidas no acréonimo CIAD) da
informagdo processada, transmitida ou armazenada
em ciberativos (hardware, software ou dados). Mas a
ciberseguranga ndo se ocupa do conteudo dessa informagdo
(ou desinformagdo). Entdo, temos que pensar em como uma
determinada informagdo sera acessada apenas por quem de
direito (confidencialidade), que ela vem de quem deveria vir
(autenticidade), que ela ndo foi adulterada no processamento
ou transporte (integridade), e que ela esteja disponivel
quando e onde necessaria (disponibilidade). Logo, em nenhum
momento o conteudo dela é relevante do ponto de vista da
ciberseguranca. O conteudo pode vir a ser um caso de calunia
ou difamacgdo, ou de apologia ao crime, ou de outros ilicitos
penais. E como tal deve ser tratado, por quem de direito.
Mas isso, reitero, ndo é uma questdo de ciberseguranca.
Similarmente, se algum algoritmo impulsiona artificialmente
determinado tipo de mensagem, com base em seu contetido,
e isso beneficia ou prejudica alguém de forma indevida, isso
também ndo é uma questdo de ciberseguranca.

Se uma pessoa cai num golpe a partir de uma mensagem
recebida numa rede social, e entra voluntariamente na sua
conta bancaria e envia dinheiro para o fraudador, ha que se
separar o problema em suas componentes. Um golpe é uma
fraude, que é crime. Mas, seria também se o usudrio caisse
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na conversa de alguém na porta de uma agéncia bancaria,
entrasse, sacasse dinheiro, e desse para o criminoso em
troca de um “bilhete premiado de loteria”. Nado se trata de
uma questdo de ciberseguranca. Mas se alguém envia uma
mensagem com um malware que se instala em seu celular,
e depois rouba os dados de acesso ao seu banco, isso é um
problema de ciberseguranca.

Outra questdo um tanto mal-entendida é a ciberseguranca e o
vazamento de dados. Ha quem ache que a ANPD (Autoridade
Nacional de Prote¢do de Dados) seria o bastante para garantir
a ciberseguranca nacional. Ledo engano! Costumo dizer que
a cibersegurancga é ex-ante, enquanto o vazamento de dados é
ex-post. Ainda, o vazamento de dados pode ocorrer por meios
fisicos, ndo digitais. Entdo, é possivel ocorrer um vazamento
de dados sem um ciberincidente. Por exemplo, se alguém
entra numa sala e rouba dados de uma pasta de documentos
de um gaveteiro. Assim como, existem diversos ciberincidentes
graves que ndo vazaram dados. Mais ainda, a ANPD trata de
dados pessoais sensiveis. E ha vazamento de dados que ndo
envolvem dados pessoais, e muito menos ainda dados pessoais
sensiveis. Exemplos sdo os vazamentos de dados de projetos
industriais (a chamada espionagem industrial). Entdo, ndo
podemos achar que a ciberseguranca se limita a protecdio de
dados pessoais.

Entendidos esses conceitos, fica mais facil evoluirmos o debate
sobre a necessidade de ciberseguranca, e de como é possivel
fazermos isso sem avangarmos sobre os direitos individuais.
Mas é preciso termos serenidade e honestidade intelectual
nesse debate. E senso de urgéncia!

Até agora, os exemplos que dei foram relativos ao cidaddo
comum, coisas que todos sofremos ou conhecemos alguém
proximo que ja sofreu. Mas a ciberseguran¢a no Brasil vai
muito além disso. Um ciberataque recentemente paralisou o
INCA (Instituto Nacional do Cdncer), impedindo a realizagdo
de cirurgias e tratamentos para pacientes em situagoes
delicadas. Outro ciberincidente afetou as operagoes do
IPEN (Instituto de Pesquisas Energéticas e Nucleares),
paralisando a producgdo de radiofarmacos por mais de duas
semanas. E esses farmacos, por sua natureza de decaimento
radiativo, tém ciclo de vida muitissimo curto, sendo dificil sua
importagdo. Logo, essa paralisagdo da produgdo prejudicou a
realizagdo, por exemplo, de exames de imagem com contraste,
o tratamento de radioterapia, e provocou tantos outros
problemas. Imagine-se o impacto da paralisa¢do do sistema
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elétrico, por exemplo. Ou do PIX. Ou da rede de telefonia. A
prevencgado desses incidentes envolvendo servigcos essenciais e
infraestruturas criticas, notadamente por causa cibernéticas,
é uma questdo de ciberseguranca de enorme relevincia. E
deve ser uma questio de Estado, sem ideologia. Ndo é de
esquerda ou de direita. O governo trabalhista do Reino Unido
estd incrementando a ja avangada (em relagdo a nossa)
ciberseguranga britdnica. O governo conservador italiano
também. Assim como o governo socialista de Portugal. Os
EUA, a Russia, a China, o Japdo, a Coreia, a Alemanha, a
Francga, a Australia, o Canada, o Uruguai, o Chile... Todos eles
estdo trabalhando forte para aumentarem o escopo de suas
agoes. E todos eles ja tém suas “agéncias de ciberseguranga”,
como sdo chamados esses orgdos no jargdo da area, ha alguns
anos. O Brasil esta bastante atrasado nisso. E, em parte, por
causa da dificuldade de se discutir o tema com serenidade, por
conta da mistura de assuntos que sdo muito mais polémicos
que a ciberseguranga em si. Se a gente separar o debate, tenho
convicgdo de que o tema da ciberseguranga avanga facil.

CSPP  APNCiber foi assinada em fins de 2023, estabelecendo diretrizes estratégicas para a protecdo
dos ativos digitais do pais. Na sua avaliacdo, quais sao 0s principais desafios que o Brasil
enfrenta atualmente para sua efetiva implementacao?

“PRECISAMOS DE UMA
ENTIDADE ESPECIALIZADA,
TECNICA, CIVIL, NACIONAL
E PERMANENTE.”

M A situagdo fiscal do pais é complexa, e como eu disse

muita gente pensa na cria¢do de um orgdo de governanga
como um custo, e ndo como um investimento. Avalio que a
criagdo da PNCiber, e em seu bojo a do CNCiber, colocou
na pauta nacional o tema da ciberseguranga. O assunto foi
amadurecendo, e foi ganhando mais e mais apoios. Estamos,
hoje, em um contexto, no qual a sociedade civil, que tem uma
representa¢do importante no CNCiber, pede ativamente uma
ac¢do mais incisiva do Governo. O Legislativo, que criou uma
Frente Parlamentar de Apoio a Ciberseguran¢a e a Defesa
Cibernética, também. As engrenagens se movimentam. Numa
recente reunidao do CNCiber houve um momento em que um
representante do Governo comentou que, em 20 anos de vida
publica, era a primeira vez que ele via a iniciativa privada
pedir regulagdo. E um representante da Sociedade respondeu,
com humor: “e gasto publico”! Isso porque a percepg¢io
ja comeca a mudar para a visao de que ndo é gasto, mas
investimento. E que os riscos de nado ter regulac¢do desse tema
num pais como o nosso ja estdao inaceitaveis. Acho, ou melhor,
sinto, que estamos perto de grandes avangos.
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CSPP  C(onsiderando os avanqos obtidos até agora, quais seriam, na sua visao, 0s proximos passos
estratégicos para consolidar um ecossistema nacional de ciberseguranca robusto, inclusivo e
adaptado aos riscos emergentes?

“CIBERSEGURANCA
NAO SE OCUPA DO CONTEUDO
DA INFORMACAO.”

“TEMOS QUE SEPARAR
CIBERSEGURANCA DE REGULACAO
DE CONTEUDO.”

Temos alguns passos essenciais iniciados. Primeiro, uma
atualizagdo da nossa Estratégia Nacional de Ciberseguranca,
a E-Ciber, que agora o decreto da E-Ciber foi assinado em
04/08/25 e publicado em 05/08/25. Segundo, a discussdo de um
Marco Legal da Ciberseguranca e do Orgdo de Governanga
da Ciberseguranca. Quanto a esse, em minha visdo pessoal,
o melhor arranjo, considerando o institucionalismo historico
nacional, seria o de uma Agéncia Reguladora. Mas ndo creio
que minha opinido deva ser um entrave no processo, motivo
pelo qual acredito que um arranjo institucional como o do
IBAMA ou INMETRO, autarquias reguladoras que ndo sdo
agéncias reguladoras, pode funcionar tambem. Como diz
a sabedoria popular, “o otimo ¢é inimigo do bom”. E o bom
seria muitissimo melhor do que nada! Podemos avancar,
aprender, desenvolver processos, conhecimento, normas, e
depois evoluir institucionalmente, quando condig¢oes mais
propicias se apresentarem. ‘“‘Uma longa jornada comeg¢a com
um primeiro passo”, diz o provérbio chinés.

No tocante aos riscos emergentes, temos uma questdo muito
importante a considerar, que sdo as chamadas Tecnologias
Computacionais Emergentes, um conjunto de tecnologias
computacionais que tém capacidades disruptivas e que
certamente afetardo a ciberseguran¢a da sociedade num
tempo ndo muito distante.

Todo mundo pensa logo em Inteligéncia Artificial (IA). Isso
porque os Grandes Modelos de Linguagem (LLMs), estdo em
evidéncia para o grande publico, e assim chamam a atengdo
da midia e dos legisladores, por exemplo. Ja temos muitos
ciberincidentes envolvendo exploracdo de vulnerabilidades
e phishing gerados por sistemas de IA baseados em LLMs
recentemente, aumentando a velocidade e a precisdo dos
ataques, e elevando a capacidade técnica de atacantes nao
muito qualificados. Mas a IA é muito mais que apenas os
LLMs. Temos ainda em desenvolvimento a IA Geral, com a
capacidade de compreender, aprender e realizar qualquer
tarefa intelectual que um ser humano seja capaz de fazer, além
apenas da linguagem. E a IA Fisica, a IA integrada a sensores,
dispositivos, maquinas ou robos que tém uma presen¢a tangivel
no mundo real.
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Para além da IA, temos a materializacdo da promessa
da Computacio Qudntica, que promete mudar a escala
da capacidade computacional, trazendo o potencial de
revolucionar diversas industrias e resolver problemas
considerados intrataveis pela computacdo classica. Um
impacto direto desse aumento da capacidade computacional
seria a capacidade de quebra dos algoritmos de criptografia
hoje em uso, que levariam séculos de processamento com
os atuais computadores para serem quebrados, em alguns
minutos ou mesmo segundos. Por isso, hd relatos de nagoes que
estariam copiando gigantescas bases de dados criptografadas
de outras nagoes, para decriptografa-las daqui a alguns anos
e ter acesso aos dados que hoje estdo protegidos. E claro que
algumas informagoes, naquele momento, terdo perdido seu
valor. Mas, é facil pensarmos em muitos dados que continuardo
relevantes daqui a 20 anos. O combate a isso pode ser feito
com o uso de algoritmos de criptografia quantum-resistant,
comumente (e erroneamente) chamados de pos-quanticos.

Outra tecnologia que preocupa no ambito da ciberseguranga
sdo as redes de alta velocidade e baixa laténcia (5G e 6G, por
exemplo), que permitiriam que volumes cada vez maiores de
dados fossem exfiltrados (roubados) mais rapidamente, ou que
microcameras e microfones, cada vez menores e com melhor
defini¢do, sejam implantados de forma a permitirem a captura
de dados sensiveis.

Exemplifiquei apenas algumas que ja colocam problemas de
seguranga reais para os paises, empresas e pessoas. Mas a lista
ndo acaba ai. Temos um rol enorme, que inclui Computagdo
de Alto Desempenho (HPC), Computag¢do de Borda (Edge
Computing), Computa¢do em Nuvem, Computa¢do Espacial,
Computag¢do Neuromorfica, Computagdo Verde, Computagdo
Distribuida por Software, Biocomputag¢do, Interfaces Neurais
(BCI), Automag¢do Robotica, Robotica Avang¢ada, Robotica
Colaborativa, Sistemas Autonomos, Veiculos Auténomos, loT
Avangada, 1oT Industrial, Manufatura Aditiva Avancgada...
Tem para todos os gostos! E desgostos, quando pensamos em
termos de ciberseguranca e seguran¢a da informagado.

E uma coisa interessante dessas tecnologias é que elas se
realimentam. Umas potencializam, e amplificam o alcance e o
risco, de outras. Tecnologias que pareciam dominadas, e com
riscos controlados, passam a oferecer novos riscos. Posso citar
como exemplos Big Data, Cidades Inteligentes (Smart Cities),
Criptoativos, Energias Renovaveis Inteligentes, Identidade
Digital, Realidade Estendida (XR), Redes Inteligentes (Smart
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Grids), e Tecnologias de Descentralizacdo. Varias delas sdo
potencializadas pelos sensores, elemento fundamental do 10T,
e pela capacidade de processamento ampliada, oferecendo
pontos de preocupagdo relevantes que precisam ser pensados,
debatidos, e quase certamente, em alguma medida, regulados,
fiscalizados e controlados. E isso tudo esta ai, a nossa porta!

CSPP  Como o Comité Nacional de Ciberseguranca esta estruturado e qual é o papel das diferentes
entidades governamentais e da sociedade civil nesse comité?

“ESSE DEBATE PRECISA DE SERENIDADE,
HONESTIDADE INTELECTUAL
E SENSO DE URGENCIA!”

“A CIBERSEGURANCA
DEVE SER UMA QUESTAO DE ESTADO
SEM IDEOLOGIA.”

Integram o CNCiber 13 entidades da administracdo federal
direta (ministérios), 3 entidades da administra¢do indireta
(ANATEL, BACEN e CGI) e 9 representantes da sociedade,
divididos em 3 grupos: 3 entidades de direito digital; 3
entidades de ciéncia, tecnologia e inovagdo; e 3 entidades
representando o setor empresarial. Participam ainda, como
convidados, e assim apenas com direito a voz, sem voto, a
ABIN e o TCU.

O papel desse Comité é o de formular propostas para
a evolugcido da PNCiber, e por extensdo do contexto da
ciberseguranganacional. A formausual de trabalho é a criagdo
de grupos de trabalho tematicos, os GTTs, que se debrugcam
sobre determinado tema por alguns meses, e elaboram
propostas que depois sdo apreciadas pelo Pleno do CNCiber
e, se aprovadas, encaminhadas para o Governo Federal. Essa
estrutura assegura as discussoes uma visdao bastante plural
dos temas discutidos. Todos os participes apresentam seus
argumentos, e ouvem os argumentos dos demais. Na grande
maioria dos casos os documentos produzidos sdo elaborados
num processo colaborativo, em que cada termo é escolhido de
forma consensuada. No proprio Pleno do CNCiber a enorme
maioria das deliberagoes se resolve por unanimidade, depois
de apresentados os argumentos de todos os interessados.
Posso dizer que é um processo muito produtivo e muito rico.

CSPP  Qual é o papel do setor privado na constru¢do de uma estratégia nacional de ciberseguranca?

E um papel enorme, “gigante”, como se diz popularmente!
Diversas instituicoes apresentaram propostas de temas a
serem tratados. Outras cobraram aten¢do a esse ou aquele
tema. Tivemos dezenas de encontros, semindrios, reunioes,
visitas. E posso assegurar que vamos sair de uma E-Ciber
de primeira geragdo para uma E-Ciber quase de terceira
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geragdo. Quase pelo fato de que ndo teremos como dar um
“ A * » r .

salto qudntico” e pular todos os pontos das estratégias de
segunda geragdo pelo atraso institucional que ainda temos em
relagdo as nagoes mais avangadas no tema, varias das quais
Jja foram citadas.

E esse papel persiste nos demais temas. Nas audiéncias no
Senado temos reiteradamente ouvido manifestagoes do Setor
Privado em apoio as nossas iniciativas, e costumeiramente
pedindo mais acoes e celeridade. Essa cobranca permanente
¢ um importante combustivel para a ag¢do da administragcdo
publica.

CSPP  (omo o governo federal tem trabalhado para fomentar parcerias com empresas
e instituicbes académicas nessa area?

“0 OTIMO E INIMIGO DO BOM.
PRECISAMOS AVANCAR
COM O QUE FOR POSSIVEL.”

Alémdos representantes formalmente participando do CNCiber,
temos institui¢oes outras que interagem bastante conosco. No
campo académico posso exemplificar com a SBC (Sociedade
Brasileira de Computagdo), que nos prestigia convidando
a participar de seus eventos e discussoes. No campo das
empresas temos um bom exemplo com a FECOMERCIO-SP,
que mantém contato permanente conosco. E ha varias outras
empresas, associagoes e congéneres participando ativamente,
embora de forma indireta, dos debates. E apresentando ideias.
Temos também nossos amigos do BID (Banco Interamericano
de Desenvolvimento) que nos ddo um suporte incrivel, geram
relatorios de altissimo nivel, com informagdes importantes,
promovem eventos, entre outros instrumentos.

Como o processo administrativo-burocratico-legal dos poderes
Executivo e Legislativo é mais lento do que a capacidade de
organizagdo e inovagdo do setor privado e da academia,
estamos tentando fomentar, por exemplo, a auto-organizagdo
do setor produtivo em arranjos de Centros de Andlise e
Compartilhamento de Dados, internacionalmente conhecidos
como ISACs, para a melhoria da protecdo e resiliéncia contra
ciberataques. Basicamente, ao invés de cada institui¢do tentar
se proteger sozinha, contratando profissionais que sdo raros
e caros, elas se associam numa espécie de ‘“cooperativa’,
em que os associados pagam uma taxa, e a “cooperativa”
tem pessoal e recursos para receber, analisar e compartilhar
dados com os cooperados. E essa cooperativa se associa a
uma ‘federacgdo de cooperativas”, no caso a ReGIC (Rede
Federal de Gestdo de Incidentes Cibernéticos), mantida pelo
Centro de Prevengdo e Tratamento de Resposta a Incidentes
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Cibernéticos de Governo (CTIR Gov), localizado no GSI. Alias,
esperamos que em breve a ReGIC passe a ser uma ReNGIC
(Rede Nacional, e nao Federal) e que o CTIR Gov possa passar
a ser o CTIR Br, ampliando sua abrangéncia para o ambito
nacional. E é bom esclarecer que o CTIR Gov também trabalha
em cooperagdo com seus congéneres nacionais, o CERT.Br,
ligado ao Comité Gestor da Internet no Brasil, e o CAIS-
RNP, que foca nas redes académicas brasileiras. E também
com seus similares internacionais. Portanto, expande-se a
abrangéncia por meio de uma estrutura de “rede de redes”
de andlise e compartilhamento de informacoes de ameacas,
permitindo que a identificacdo de um potencial problema
seja transformada num alerta e em recomendacgoes de como
evitar ou interromper um ciberataque.

CSPP  Para os jovens profissionais interessados em seguir carreira
na area de ciberseguranca, que conselhos o senhor daria?

“E UMA AREA ENORME,
APAIXONANTE E EM EXPANSAQ.
TEM LUGAR PARA TODOS.”

Esse é um campo fantdstico. Altamente promissor. E que
oferece, e demanda, muitas perspectivas de conhecimento
distintas. Minhas duas filhas estdo enveredando por esta
area. Uma cursou Relagoes Internacionais, fez mestrado em
Conflitos Internacionais (dissertacdo em ciberseguranca)
e MBA em cibersegurancga. A outra graduou-se em Ciéncia
da Computag¢do e agora cursa um MBA em ciberseguranca.
As duas ja me ajudaram na elaborag¢do de material e na
conducdo dos Exercicios Guardido Cibernético, e em videos
sobre ciberseguranca.

Entao, recomendo aos jovens, de todas as idades, que se
interessem, que procurem identificar que tipo de conhecimento
podem associar ao seu cabedal, ou background, para
ingressarem na area. Ha foruns, cursos e certificacoes
gratuitos, aos montes, na Internet, para os mais variados
niveis de conhecimento. Leiam, pesquisem, atualizem-se.
Vocés verdo que é uma drea enorme, e apaixonante. E é facil
perceber que ndo é so “coisa dos nerds de TI”. Nao mesmo!

CSPP  Nosso muito obrigado Dr. Marcelo A. 0. Malagutti.
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